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introduccion

El presente documento describe los aspectos fude®da la consulta de datos por acreedores y
empresas de informes de solvencia al Fichero RAW&D.
Los aspectos del servicio contenidos en este dodorsen los siguientes:

«  Servicio online de consulta de datos de resumenipagina Web.

* Operativa de acceso para usuarios del acceso Wl al

« Sistema de auditoria de informacién de respuesta

« Descripcion del sistema de seguridad.



Servicio on-line de consulta de datos de resumenviR&pagina web.

Estructura de la aplicacion

La aplicacion se estructura en una parte publicfoemativa y otra parte privada, accesible sél@par
usuarios autenticados en el sistema. El diagranteaajdicacion Web se describe a continuacion:
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Los siguientes puntos describen el funcionamiertongenido de cada una de estas pantallas.
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Se definird un sitio Web con un disefio orientadgorssumidores. Hasta que dicho Web
no se implemente, el disefio y apariencia de latajjasn descritas en este documento

esta sujeto a cambios.
La pantalla de inicio del servicio constituye laipagprincipal y de entrada a la parte privada. @oet
como elementos principales:

e Menul de navegacion a las pantallas publicas deicser

e Seccibn para introducir usuario y contrasefia desacc

+ Texto informativo en diferentes secciones.

Se muestra a continuacién el disefio de la pagireatiada:
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Aviso Legal

Pantalla con una descripcion legal del serviciedpibira todos los aspectos relacionados con esta &
como condiciones de acceso, responsabilidad, endidlidad de los datos, etc.

Informacion

Pantalla con la descripcion del sitio Web, normasuscionamiento, mecanismo de acceso y cualquier
descripcion informativa que se desee proporcionaséa area.

Solicitud del documento de condiciones de funcionaento

Pantalla que proporcionara el mecanismo para elavgolicitud de envio del documento que recoge las
condiciones del servicio.. Se proporcionara infanid e instrucciones sobre el proceso de formabmac
del acceso junto con un hiperenlace de descargaigelo.



Acceso al servicio

Primera pantalla tras la introduccién de un usuadontrasefia validos. Contendra como elementos
principales un Menu de navegacion por las paginaagas y texto informativo sobre los principales
elementos del acceso Web.

A continuacion se muestra la apariencia de la agltio una vez que se ha producido la autenticaion
el sistema.
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Pantalla de obtencion de codigo de consulta y pari@ade informe RAI

Para realizar consultas en el sistema, se procatisiguiente flujo de trabajo por parte
del usuario:

» El usuario del servicio accedera a una pantalleodsulta en la que introducira
el CIF a consultar, el motivo de la consulta y tefarencia a un documento que
pruebe la relacion de crédito entre el acreedol diente de la empresa de
informes de solvencia, y el CIF consultado.

Si el usuario fuera una EIS, informara ademas tieldel cliente en nombre del
cual realiza la consulta, siempre y cuando diclemt# sea una persona juridica.
Una vez introducidos estos datos, el usuario necipor correo electrénico un
cédigo de consulta que le facultard para consekarCIF en los préximos 15
dias. Transcurrido ese periodo de tiempo, el codegyoonsulta dejara de tener
validez.

El usuario recoge el codigo de consulta de su bdedorreo electronico. Dicho
cadigo le facultara para obtener un informe RAI @& solicitado siempre y
cuando realice un pago previo por dicha consulken@&mecanismo de pago, se
hara contra el saldo asociado siempre y cuandoomlisp de la cantidad
suficiente.



Si el usuario no dispone de un importe suficienden@ para satisfacer la
consulta, debera realizar un ingreso previo afarabon de resultados.

El usuario se dirigira a la zona de obtencion dmiltedos. Aqui introduce el
codigo de consulta obtenido y pulsa la opcion desglar.

Ya que el medio de pago es contra el saldo asoe@ddacuenta del cliente, el
sistema comprobara que dispone de saldo suficiepteseguira su flujo si se
puede cobrar la operacion. En caso contrario irdoéntde que el saldo no es
suficiente y el codigo de consulta no se consume.

Por ultimo, el sistema genera un documento PDFlgsdara la opcion de
recibirlo por correo electrénico, o descargarloeciamente en ese momento)
con el informe RAI que entrega al cliente.



La pantalla de obtencién de cdédigo es la siguielnds. campos donde se recoge el
motivo de la consulta y la referencia al documerdatemplan la seleccion “Otros”
donde en un campo adicional se puede introdudiexto libre con la descripcion.
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Si el usuario del servicio fuera una EIS, apareagrdcampo adicional en el que

informara el CIF del cliente en nombre del cualizaala consulta, siempre y cuando
dicho cliente sea una persona juridica.

Cuando el usuario hace clic en el botdon que inti@@nsultar”, el sistema generara

automaticamente un cédigo de acceso asociado alc@iBultado, valido para ese

cliente. De acuerdo al flujo de trabajo descriteviamente, se enviara el codigo a su
cuenta de correo electronico, donde el usuariseleicio lo recogera.



El usuario del servicio, con el cédigo en su ppgescedera a navegar a la seccion de
la aplicacion en la que puede consumir el misma phatener el informe RAI final.
En este punto, el usuario debe indicar:

e Codigo de consulta a consumir.

 Mecanismo deseado de recepcidon de respuesta: Dascil documento
resultante o envio por correo electronico.

El disefio de dicha pantalla es el siguiente:
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Cldigo de
wonsulls
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Consultar E

[tricha] [Asdza Laaal]

Destacar que el resultado del informe proporciot@salatos en vigor en el momento
gue se consume el cédigo en esta pantalla, no owsnsblicité el codigo.



El siguiente cuadro muestra un ejemplo de docunfedte de respuesta a una consulta al fichero RAI
realizada a través de este servicio:

RAI

ATT: Francisco Garcia
Plaza del Pintor. 999
28999 Madrid

[ 1HFORMACION DE LA CONSULTA

| Niémero Referencia: | 000050001
CIF consultado: | 812345678

Fecha: | 15/03/2005 12:00:05

[C] RESULTADO DE LA CONSULTA

[Mum. Apunt [Importe Total |Fecha ditima alta en RAI ]
3 1.500.00 02122004

La informacion que figura en el presente documento proviene del Registro de
Aceptaciones Impagadas (RAI). Sdlo se podra utilizar para concesion de crédito o
seguimiento de créditos ya concedidos ¥ no se podra emplear para finalidades
idistintas, ceder {salvo a los clientes de las Empresas de Informes de Solvencia por
icuya cuenta se hace la consulta), duplicar, incorporar a bases de datos ni reutilizar de

pinguna otra forma.

En caso de que no figuren datos en el fichero RAdlemomento de realizar la consulta, en la seccion
“Resultado de la consulta” aparecera “No figuratosl@ara el CIF consultado”.



Mecanismos de facturacion y medios de pago

Las consultas al servicio RAI se facturan por cdagéalizada.
El conjunto de pantallas Web asociadas a sopot@opsrativa son:
« Natificacion de ingreso / transferenciaEn esta pantalla el usuario del servicio dispdada
herramienta para notificar a Experian de que hi&zeg un pago en la cuenta corriente.

+ Consulta de pagos realizados y listado de pagos ligados Aqui el usuario del servicio podra
comprobar tanto el historial de pagos realizadoslepasado como el estado de los pagos
pendientes de verificacion por parte de Experian.

« Consulta de saldo disponibleEn esta pantalla el usuario podra comprobar dbsatistente en
su cuenta.

e Consulta de precios de informe RAIl Esta pantalla Web proporcionara al usuario delicer
el valor actual de un informe RAI.
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operativa de acceso para usuarios del acceso ViR a

Procedimiento de alta de usuario en el sistema
Solicitud de alta

Cuando un usuario desea darse de alta en el sjstbteadra en el sitio Web publicado en Internet el
documento de aceptacion de condiciones, juntorggiruicciones para su cumplimentacién y envio.

El usuario enviara el documento a la direccién efpada en el sitio Web. Esta solicitud seré prodasa
por Experian aplicandose los procedimientos detacEm y denegacion de alta de acuerdo a lo descrit
en los punto8.1.2y 3.1.3

Se establecen como requisitos minimos para redizalicitud de alta los siguientes puntos:
1. Aceptar el pago de una cuota de incorporaciéericio.

2. Disponer de una cuenta de correo electroniddasgue servird de medio de comunicacion entre
Experian y el usuario final.

Experian notificara a CCl semanalmente los datdasiruevas solicitudes recibidas, asi como de los
nuevos usuarios creados en el sistema en la seantaréor al informe.

Aceptacion de alta

Experian validara la informacion recibida y en cds@ceptarla, realizara las siguientes acciones:
1. Validara que se ha producido el pago de la almtacorporacién al servicio.

2. Asignara un cddigo de cliente interno que ideatia al cliente en los sistemas online de
Experian.

Procedera al alta del cliente en los sistemasidenistracion internos.
4. Generara un codigo de usuario y una contrasafarealizar consultas online.

Asignara permisos de consulta a RAI a travéktegnet para el codigo de cliente y el cédigo
de usuario recién creados.

6. Enviard el cddigo de usuario y la contrasefiacporeo electronico a la direccion de correo
proporcionada en el formulario.

Denegacion de alta

Experian verificara cada solicitud recibida paradetr posibles fraudes en las mismas. Experian puede
denegar el alta de una persona en el sistema plojuiera de las siguientes razones:

1 Informacién incompleta en la solicitud.

2 Impago de la cuota de incorporacion al servicio.
3. Direccién de correo electrénico de contacto dlale.
4

El acreedor ha proporcionado datos manifiestarfafgos.

Experian notificara la denegacion del alta al s@ite a la direccion de correo electronico propo@da
en el formulario.
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Reglas de funcionamiento del sistema de usuarioxgntrasefas
De acuerdo a las medidas de seguridad adoptaéasantente en Experian, se aplican las siguientes

reglas para el funcionamiento de usuarios y cosfi@s del servicio RAL:

1. La contrasefia sera un texto de un minimo deattesies y un maximo de 8.

2. El primer caracter de la contrasefia debera seandter alfabético.

3. El usuario debera cambiar la contrasefia que Isa énviado la primera vez que accede al
sistema.

No se puede cambiar la contrasefia dos veces leora@s.

La contrasefia debera ser cambiada por el udirmi@ mas tardar cada mes.

El usuario sera bloqueado al cuarto intentodialtie entrada en el sistema en un periodo de

tiempo de un dia.

La contrasefia no puede tener caracteres repetidescutivos.

La contrasefia no puede contener la cadena detesasa que componen el cddigo de

usuario.

9. Para desbloquear un usuario serd necesario Sgoeer contacto con el Help Desk de
Experian, quien generara una contrasefia nueva gaeseiada a la direccion de correo

proporcionada en el alta y que debera ser cambiaéhprimer acceso al sistema.

10. Un cddigo de usuario que permanezca 3 mesef sin haberse utilizado quedara
blogueado automaticamente del sistema, teniendosedrio final que procedera a su
rehabilitacion a través del Help Desk.

Sistema de auditoria de informacion de respuesta

Todas las respuestas a consultas efectuadas vis®¥é@d almacenadas en un fichero
para su acceso por parte de CCIl para motivos d®aadlel servicio.

Estructura del fichero

La estructura del fichero de auditoria de informaalé respuesta sera la siguiente:
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CAMPO CONTENIDO/ POS. COD.
FORMATO

Cadigo de cliente X 15
Numero de referencia de la consulta X 20
Cddigo del usuario X 8
CIF consultado X 10
Tipo operacion de crédito X 20
Descripcién operacion de crédito X 50
Tipo de documento X 20
Descripcion tipo de documento X 50
NUmero de documento X 20
CIF del consultante (s6lo para EIS) X 10
IDENTIFICACION DE LA RESPUESTA

Numero de referencia de la respuesta X 20




CAMPO CONTENIDO/ POS. COD.
FORMATO
Fecha de la respuesta 9 8 AAAAMMDD
Hora de la respuesta 9 6 HHMMSS
Filler X 16
INFORMACION RAI
N° de apuntes encontrados 9 7
Importe total 9 18 Euros
(16,2)
Fecha del apunte mas reciente 9 8 AAAAMMDD
Filler X 43
Filler X 66

Consulta del fichero

El fichero de auditoria de informacion de respupstdra ser consultado por los siguientes campos:

1. CIF consultado.
2. Numero de referencia de la respuesta.
3. CIF del consultante (s6lo para EIS cuando elultarste sea una persona juridica).

Descripcién del sistema de seguridad y uso deficartds
Certificado de servidor

El sistema de seguridad propuesto para las corexiartravés de Internet planteadas
por este proyecto es el uso de un certificado dedeg en el extremo de Experian para
todas las conexiones. No se ha escogido el sisteds seguro de instalaciéon de
certificados en cada uno de los ordenadores delikrgtes finales por la complejidad
que esto representa, ya que requeriria que cadmiasie instalase un certificado
recibido de Experian en una tarjeta inteligenten(chip) y que conectara esta tarjeta
cada vez que desease acceder al servicio.
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